第10章　情報技術と社会
文責：大和
必須学習項目：3
要望学習項目：1,2,4,5
個別問題範囲：なし
1. 技術と社会
技術と社会との関係を論じる際の４つの論点
・ 技術の中立性について
・ 技術と民主主義の議論
・ 技術倫理の問題
・ リテラシー論
2. 情報技術による技術上の変化とその影響
(1) 技術上の変化
「情報メディアはそれまで社会を支配していた権威をひっくり返してしまう破壊力を秘めている。」（AERAより抜粋）
このような、メディアによる社会変容という視点を持つ論考を「メディア論」という。
*インターネットやWWWを含めたコミュニケーション技術をICT(Information and Communication Technology)と呼ぶ。
(2) 技術変化の結果としてもたらされたもの
・場所の制約からの解放
・時間の制約からの解放
・経路の制約からの解放
・輸送コストをほぼ、ゼロとした
これらの４点の変化が、作り手から大衆へという経路に限らず、1対１レベルのコミュニケーションの経路においても等しく起こっている。
3. 情報技術に固有な社会との軋轢
(1) 権利と所有概念への影響
情報の媒体がCDなどの物質から電子媒体に変化したことにより、データを複写する行為や、著作権の侵害に対する利用者の意識が希薄になった。
→著作権を巡る議論が起こっている。
(a) 著作権法→教科書p.239参照
(b) コンピュータプログラムの著作権
著作物として保護されるプログラムと、そうでないプログラムがある。
・保護される→ソースプログラム、オブジェクトプログラム、オペレーティングシステム（OS）、アプリケーションプログラム
・保護されない→プログラム言語、規約、解法
(c) ディジタルコンテンツの著作権
・Winny裁判
2004年、PtoP（中央のサーバーを介さずに２台のコンピュータが対等な立場で行う通信。P2P。）ソフト「Winny」の開発者が逮捕、裁判に
・起訴側の主張
現行の法律から鑑みて、開発者の行動は著作権侵害を幇助するという意味で罪である
・開発者側の主張
技術の進歩とともに法律も進化しなくてはならず、現在の技術で簡単に著作権違法が発生してしまう現状のほうが問題である。
(2) プライバシーとセキュリティー
(a) プライバシー
・個人情報は、誤った使い方をすると、その個人に取り返しの着かない被害を与える可能性がある
・全ての行動・記録が公開されると、自由を浸食する
(b) 個人情報保護法
教科書p.245表10.2参照
・個人個人に、個人情報取り扱い企業に対して個人データの開示、訂正、利用停止を求める権利を保障
・各企業や公的部門にプライバシー概念が浸透
(c) セキュリティー
· 機密性(Confidentiality)…認可されたものにのみ情報にアクセスできるようにすること
→これが無いと、情報漏洩
· 完全性(Integrity)…情報が正確で完全であること
→これが無いと、データ改ざん
· 使用可能性(Availability)…必要なときに必要な情報資源にアクセスできること
→これが無いと、使用妨害
· 不正アクセス防止法…不正アクセス行為に罰則および再発防止措置
(d) セキュリティー確保のための枠組み
· 個人認証技術
利用権者であるかどうかを識別する技術
ex.)アカウント・パスワード方式
    指紋、声紋、手のひらの血管形状、眼球の虹彩の模様など生体固有な特徴による個人認証
    バイオメトリクス
· 暗号化技術
暗号化→第3章

ex.)インターネット通販の際の、クレジットカード番号の送信
· 公開鍵暗号方式とPKI
・公開鍵暗号方式　→第三章
・PKI(Public Key Infrastructure)
　各人に固有の正しい公開鍵を配布したり、各人の身分を証明する証明書を発行する機関
· 電子署名
特定の文章の発信人を保証する。契約するときのなりすましを防ぐ
4. 情報技術論
(1) 情報は中立か
技術本質主義：「社会の形態やその要望にかかわらず技術は独立に発展する」という考え方
技術価値中立論：「社会への良い面も悪い面も技術のもたらした“影響”にすぎず、技術自体に問題はない」という考え方
技術の社会構成主義：「現在ある技術は多くの可能性の中から社会の成員によってそのつど選択された結果である。社会の成員の選択と技術が共進化してきたという解釈で　　　　　　　　　　ある」という考え方ともあれ、技術開発と同時に社会への影響を考え、選択を公に開くことが重要である。
(2) 情報リテラシー
情報リテラシー：ただ単にパソコンを操作できるということではなく、情報を主体的に選択、収集、活用、編集、発信する能力、情報機器を使って論理的、批判的に思考（クリティカルシンキング）する能力を指す。
5. これからの世代の情報
情報技術の普及により、よい側面（意思決定への直接参加の機会の促進、民主的な公共空間の創出など）とダークサイド（セキュリティーとプライバシー、有害情報の規制、既存の社会規範が追いつかないための様々な問題）の双方が同居し、また技術の発展とともに加速されている。また、技術と社会規範の新陳代謝も促進されている。そんな社会に参加できるだけの情報リテラシーを、我々は身につけなければならない。
